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Onsa iMnopTy KAlYa MignMcy Ta wWugpyBaHHS MOTPIOHO MaTW 3reHepoBaHi KJOYi MevyaTku Ta
WNPYBaHHA, a TaKOoX BiAnoBigHI cepTudikaTh, BMAaHi ogHuMm 3 KHELI, wo niaTpumMyloTbCSA
cuctemoto «TpembiTa».

OTprMaHHA cepTUdikaTiB BAKOHYETLCA Ha MiArOTOBYOMY eTari NigKJYEeHHS A0 CUCTEMN.

Kntodi enekKTpPOoHHOI NevYyaTky Ta WndgpyBaHHS ANs TECTOBOro cepefoBulla cucteMu «TpembiTa»
MOXYTb 36epiratncsa abo Ha anapaTHMX 3aXULLEHNX HOCIAX 0COBUCTUX KIIOYIB, AKi MOBUHHI ByTw
NiOKAOYEHI Ta HajnawToBaHi 3rigHo po3ainy 6.3.2 gaHoi iHCTpyKuii, abo Ha nporpamMHMx
3aXULEHNX HOCIAX 0COBUCTUX KAIOYiB, AKi MOBUHHI OyTW MNiAKAOYEHi Ta HafnalToBaHi 3rigHO
po3niny 6.3.3 AaHol iIHCTPYKLUIT.

Ong iMNOpTy K/OYiB €NeKTPOHHOI NeYaTKkn Ta wudpyBaHHA Ha LLBO noTpibHO BUKOHATK HacTynHi
4ii B noro BebiHTepdenci:

1. MepenTtn B po3ain «Knwdi i cepTudikaTn».
2. Beectu PIN-Kog oo nigkno4eHoro TokeHy abo HSM.

3. HaBNpoTn KOXKHOro cepTudikaTty HaTUCHYTU Ha KHOMKY «IMNopTyBaTu», WOO BUKOHATW L0 Aito
0N BiANoBiAHUX cepTudikaTiB.

MpumiTkKa. Y Bunagky BUKOpPUCTaHHA arnapaTHoro moaysato Candep «LWudp-HSM», PIN-koa
TOKeHYy BBOAUTbLCA B hopMmaTi ##slot_id##password. Hanpuknag,
##231036361##1234567890.

LLno3 6e3neyHoro obMiHy MOBUHEH aBTEHTUIKYBAaTMUCA MpW BianpaBUi MOBIAOMMAEHb A0 iHLINX
wnto3ie 6e3nevyHoro obmiHy. CepTudikaT aBTeHTUdIKaLIi BMKOPUCTOBYETbLCA ON9 MNEPEBIPKU
ABTEHTUYHOCTI W03y 6e3neyHoro obmiHy.



3a CTBOpPEHHA KJto4Ya aBTeHTudikauil Ta nodanbwi Ail 3 HUM BignoBigae AgMiHiCcTpaTop
Bebceps.iciB.

Ons Toro, wo6b CTBOPUTM HOBUM KNOY aBTeHTUdiKauii y BebiHTepdenci wno3ly 6e3nevyHoro
obMiHy, HeobxigHo:

1. NepenTn B po3ain «Knwyi i cepTndikaTm».

2. O6bpaTn TokeH «softToken-0», HATUCHYBLUN Ha HBOMY MULLKOLO.

3. HaTUCHYTW Ha KHOMKY «[eHepyBaTW KJIIO4Y».

4. BBeCTn NO3HaA4YKy ON4 KJ04Ya aBTeHTUdikauil. PekomeHOoBaHO BBECTM NO3Ha4YKy - authKey.
5. HaTucHy T Ha KHOMKY «OK».

FeHepauia Klo4Ya MOXKe 3aMHATU KiNlbKa cekyHAa. fKuwo Bce 3pobsieHO BipHO, WOWHO CTBOPEHUN
KJTt0Y 3'5IBUTbCA Nig TokeHoM 6e3nekn 3 HanmcoM «authKey (?)».

TokeH: softToken-0 m

Kniou: authKey (?)

CepTudikatn aBTeHTUQIKaLil, AKi BAKOPUCTOBYIOTbLCSA WIt03amMum 6e3nevyHoro obmiHy, MOBUHHI ByTun
nignucaHi TexXHONOri4YHUM LeHTPOM cepTudikauili KYiB TeCcToBOro cepefoBullia CUCTEMU
«TpembiTa».

IOna uboro crnoyaTky HeobxigHO CcTBOpUTWM 3anunT Ha nignuc ceptudikaTty (Certificate Signing
Request (CSR)) nna nonepefHbO CTBOPEHOro ki4va 4epes BebiHTepdenc LWBO. UeHTp
cepTudikauii NpunMaE 3a9BKN Ha Nignnc y sBurnagi annis B TekctosoMy popmaTi PEM.

Ons cTBOpeHHA 3annTy HeobxiaHO BMKOHATW HaCcTynHi Aii B BebiHTepdenci LLUBO:
1. MepenTtn B po3ain «Knwdi i cepTudikaTn».
2. BubpaTtu knto4 aBTeHTUdIKaLiT, 3reHepoBaHU Ha NonepeaHboMy Kpoli (authKey).

3. HatucHyTn Ha KHoMKy «leHepyBaTu CSR» - BioKpueTbCca aianor «CTBOPUTWU 3annT Ha Mignnc
cepTudikaTa».

4.Y nianoroBoMy BikHi He06XiAHO BCTAHOBUTW HACTYIMHI 3HAYEHHS:

Mone 3Ha4YeHHsA



BukopuctanHsa (Usage) Auth

Cepsic cepTudikauii HeobxigHo 06paTu TEXHONMOriYHNI LLeHTp cepTudikauii

(Certification Service) KJIO4iB TECTOBOIr0 cepefoBuLla cnctemu: «Trembita CA
Diia TEST».

CSR Format PEM

5. HaTuCcHY TN Ha KHOMKY «OK».,

6. Binobpa3nTtbcAa gianor niaTBepA>KeHHsA 3 iHopMaLielo Npo w3 6ezneyHoro obMiHy. AkwWo
HaMMeHyBaHHA opraHizauii y noni «Organization (O)» He Bigobpa)KaeTbCsA - LEe O03HayaeE, Wo
opraHisauia we He 3apeecTpoBaHa B KaTanosi Y4yacHukiB cunctemm «TpembiTa». B Takomy pasi
noTpibHO 3BepHYTUCA 00 AAMIiHICTpaTopa cuctemm «TpembiTa» ONA YyTOYHEHHS. AKLWO BCi Mosasd
3amMoBHEHI - He0bXiAHO HATUCHY TN Ha KHOMKY «OK».

7. 36eperTun hann 3 po3WMPEHHAM *.pem Ha KoMn'ioTepi.

3reHepoBaHuin *.pem ¢dann 3anuty (CSR) BUKOPUCTOBYETHCA OJ1A CTBOPEHHA Ta OTPMMaHHA
cepTudikaTy aBTeHTUdIKauil gns w3y 6esnevyHoro obmiHy. CepTudikaT aBTeHTUdIKaLUil BnOae
AOMiHicTpaTop cncteMmn «TpembiTa».

Ons uboro HeobxiAHO 3reHepoBaHU *.pem ann HagicnaTn AgMiHicTpaTopy cuctemm «TpembiTa»
WAAXOM rModadi BiAMOBiAHOT 3asaBkM 3acobamm Ocobuctoro kabiHeTy KaTasory cucrtemu
«TpembiTa» (Bupadya HoBoro ceptudikaty aBreHTudikauii (TectoBe cepepoBuLLle)).

MopsigoK MNoAaHHA 3a3HAa4vYeHol 3as8BKWM BKasaHunlm y n. 7.3.3 PernameHTy poboTm cucrtemu
«TpembiTa».

AOMiHicTpaTop cuctemnm «TpembiTa» Mae obpobuTm paHy 3asBKY Ta y BiamoBiab 3acobamu
Ocobuctoro kabiHeTy KaTanory cuctemm «TpembiTa» HagaTu cepTudikaT aBTeHTuUdikauii. Llen
cepTudikaT noTpibeH AN BUKOHAHHA HAaCTYMHOro Kpoky peecTpadii LLUBO.

Ba>xnuBo! be3 Lboro cepTndikaTy nogasblli KPOKU HEMOXJIUBI!

Ona iMnopTy BWUAAHOrO Ha NonepefHbOMYy Kpoui cepTudikaTy aBTeHTUdikauii [0 W3y
6e3ne4yHoro obMiHy AgMiHicTpaTopy BebcepsiciB MOTPiIOBHO BUKOHATW HACcTyMHI Aii B BebiHTepdenci
LWBO:

1. NepenTn B po34in «KnwYi i cepTndikaTm».



2. HaTUCHYTM Ha KHOMKY «IMOoOpT cepTudikaTy».

3. HaTnucHyT Ha KHonky «lMepernaHyTun» i obpaTn cepTudikaT aBTeHTUdIKaLIil, OTPUMaHUA Ha
nornepenHbOMY KPOLL.

4, HaTUCHYTU Ha KHoMNKy «OK».

AKwo Bce 3pobneHo npaBwuibHO, Yy BebiHTepdenci WBO 6yne BigobpakeHa iHhopmauisa npo
fnonaHun cepTudikaT Nig Ka4YeM aBTeHTUdikauii authKey.

Ha uboMy eTani cepTudikaTn aBTeHTUdIKALIT Ta €NeKTPOHHOI MNevyaTKu BXxe iMNopTOoBaHi [0
wnto3y 6besneyHoro o6MiHy, OOHaK, BOHM 3a 3aMOBYYBaHHAM Bigkato4YeHi (B KosoHui «OCSP-
BiAMOBIAb>» ANA cepTUdikaTy BKa3aHO «BiOKOYEHWNN»).

Ba)knueo! BigkntoyeHi cepTudikaT He BUKOPUCTOBYHOTHLCS LWAO30M 6e3neyHoro o6MiHy.

Onsa ix akTuBauii AgMiHicTpaTopy BebcepBiciB He0bXiaHO BUKOHATW HacTynHi Aii B BebiHTepdenci
w3y 6e3znevyHoro obMiHy:

1. NepenTn B po34in «Knw4i i cepTndikaTm».

2. ObpaTun cepTudikaT aBTeHTUGIKaLIl, AKMA iIMNOPTOBAHO Ha NonepenHbLOMY Kpoui (HacTynHUin
psnok nig authKey, 3 4yncnoBum cepimnHMM HOMepoM).

3. HaTUCHYTY Ha KHOMKY «AKTUBYBaTU».
4. Bnbpatun ceptudikaT nedaTkn (Nig pagkom «Knto4: uaToken-sign (sign)»).

5. HATUCHYTU Ha KHOMKY «AKTUBYBaTU».

CepTudikaT aBTeHTUdIKaLIi BUKOPUCTOBYETLCA iHWWUMK WA03amMm 6e3neyHoro ob6bmiHy ans
nepesipkn aBTEHTUYHOCTI LLIBO KoHKpeTHOro YyacHuka. Ona uboro wnto3m 6esnevyHoro obmiHy
MOBUHHI 0BOMIHATNCA 3apeecTpoBaHMMI cepTuUdikaTaMun aBTeHTUdIKaLIT Ta AOBIPATHY iM.

[oBipeHi cepTuikaTn aBTeHTU@IKaLIl MOWNPOITLCA Yepes cepBep KaTasory Y4acHUKIB cuctemmn
«TpembiTa». AgMiHicTpaTop cuctemMun «TpembiTa» MOBUHEH MNEPEBIPUTU OTPUMAHUA 3annT Ha
peecTpauito i, SAKWOo 3anuT 4iNCHWA, JopaTun  cepTudikaT aBTeHTuUikauil y nepenik
3apEeECTPOBaHMX Y MPOMUCIIOBOMY CepenoBuLLi cuctemm «TpembiTa».

BapTo 3BepHyTM yBary, WO CTaTyCc cepTudikaTa aBTeHTUdiKauil, SKUA IMNOPTOBAHO B
nonepenHbOMY CTaHi, «3bepexxeHun», a He «3apeecTpoBaHO». Lle o3Ha4va€, wo uen ceptudikaT
e He 6yB BiaNpaB/eHN Ha pPeecTpaLilo 0o cepBepy KaTanory Y4yacHukis.



Ona peecTpauii ceptudikaTty aBTeHTUdiKauili Ta cepTudikaTy wudpyBaHHAa AfMiHiCTpaTop
BebcepsiciB y BebiHTepgenci wnosy 6esneyHoro obMiHy NoOBUHEH BUKOHATU HACTYMHI Aii:

1.MepenTtun B po3gin «Kntwui i cepTudikaTm».
2.BubpaTn ceptudikaT wundpysaHHa (pagok nig «Knto4: uaToken-encr (encr)»).

3.HaTUCHYTN Ha KHOMKY «3apeecTpyBaTu». AKLLO BCi nonepenHi KPOKM BUKOHaHI ycniwHo, byne
BiZobparkeHO MOBIAOMJIEHHS 3€JIeHOr0 KOJIbOpY 3 iHPOPMaAL€lD, WO 3anuUT HaAiCNaHO YCMillHO, a
TaKOX CTaTyC cepTudikaTa WNPPYBAHHSA MOBUHEH CTaTU «B NPOLLECI peecTpaLLii».

4.06paTun cepTudikaT aBTeHTUdIKaLIT, KU iIMNOPTOBAHO Ha NonepeaHbLOMY KpPOLi.
5.HaTUCHYTK Ha KHOMKY «3apeecTpyBaTu». BiAKPNETLCA Aianor «3anuT Ha peecTpalito».

6.BBecTn 3aranbHOOOCTYNHY («Biny/nybniyHy») IP-agpecy LLUBO (sika AOCTYyMHa 4epe3 Mepexy
IHTepHeT, 6yna BuaineHa onsa Uboro w3y bezneyHoro oO6MiHy Ta HasllalwWTOBaHa Ha MiArOTOBYMX
Kpokax) abo BianosiaHe DNS-iM's Ta HATUCHYTU Ha KHOMKY «OK».,

AkLo Bce 3pobaeHO KOPEeKTHO, CTaTyC cepTudikaTa aBTeHTUIKaLil NOBUHEH 3MIHUTUCA Ha «B
npoueci peectpauii». Lle o3Havae, wo 3anuT 6yB yCMilWHO BiAnNpaBAeHUN wWao30M 6esneyHoro
obMiHy.

HacTynHMM KpoOKOM € nopgada 3asBKM Ha peecTpauito w3y 6e3nevyHoro obmiHy 3acobamu
Ocobuctoro kabiHeTy KaTanory cuctemm «TpembiTa» (Peectpauia LLUBO B appi cucrtemm
(TecTtoBe cepepoBuLle)). [MOpAOOK MoAayi 3a3HAYEHOI 3a9BKW BKasaHun B N. 7.3.4 PernameHTy
poboTun cuctemm «TpembiTa».

Micha 4oro AgMiHicTpaTop cuctemn «TpembiTa» noBuHeH 06pobUTU 3aAaBKY Ta NiATBEPAUTU
3anuT.

Konu 3annT Ha peecTpauito byage cxBasieHo, CTaTyC cepTudikaTy aBTeHTUIKauil Ta cepTudikaTy
WnpyBaHHA 3MIHUTBCHA Ha «3apeecTpoBaHO». Lle MoXe 3anHATU [edAKUN 4Yac (3 BpaXyBaHHAM
Yacy 06pobkm 3asaBKK), NMoku rnobanbHa KOHQirypauia He 6yne oHoBneHa. [icha oTpuMMaHHSA
BiAMOBIAI Ha 3asBKYy Ha peecTpauito w3y besneyHoro obMiHy MOXXHa MepeBipUTU CTOPIHKY
«Kntodi i ceptudpikatn» y BebiHTepdenci LWBO. B pa3i HeobxigHOCTI MO)XHa oHoBAOBaATU i,
OHOBIEHHSA r106anbHOI KOHGIrypaLuii MoXKe 3aHATY AEKiNlbKa XBUJINH.

Mpuknan BebiHTepdency, Konm BCi cepTUdikaT KOPEKTHO 3apPEECTPOBaAHI:



CepTHdikar YYacHMK

TokeH: softToken-0

Koy authKey (auth)
Trembita CA 528690... AIRCHWA

TokeH: uacToken-hainoea cMCTeMa (KaTanori cucTemMun)-1

Kmou: uaToken-encr (encr)
ALCK opradie KCTHL... NIACHWA
Knwowu: uaToken-sign (sign)

ALCK opradie octid... GOV 1imm OiRCHWA
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