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Ona iMOopTy Ka4Ya NiAnuMcy Ta wudpyBaHHA MOTPIOHO MaTW 3reHepoBaHi K4 neYaTku Ta
W pyBaHHA Ta BiANOBIAHI cepTudikaTh, BuaaHi ogHuMm 3 KHEOM, wo nigTpUMyoTbCA CUCTEMOIKO
«TpembiTa». OTpuUMaHHA cepTuUgikaTiB BUKOHYETbLCA Ha MiArOTOBYOMY eTani MNigKJAlYeHHs 00
cuctemn.

Knto4di enekTpoHHOI nevyaTkn Ta WndpyBaHHS MOXYTb 36epiraTnca Ha NPOrpaMHUX 3axXULLEHUX

HOCiSIX 0COBNCTUX KtOYIB, SAKi MOBUHHI BYTW NiAKAOYEHI Ta HaNalwToBaHi 3rigHo po3giny 7.3.3.

Onsa iMNopTy KAO4YiB €IeKTPOHHOI MeYaTKn Ta wudpysaHHa Ha LLUBO noTpibHO BUKOHATW HACTYMHI
Aii B noro BebiHTepdenci:

1. Mepentn B po3ain «Knwdi i cepTudikaTn».

2. BBecTtun PIN-koa oo cxoBulla KatodiB uacToken (ue PIN-kog oo ocobucToro KJ4da, Lo
imnopToBaHui 3 ZIP-apxiBy).

3. HaBnpoTu KOXKHOro cepTudikaTy HAaTUCHYTU KHOMKY «IMAOpPTyBaTU».

MpumiTka. Y BMNnagkKy BUKOPUCTaHHA anapaTHoro moayato Candep «Wngpp-HSM», PIN-koa
TOKEHY BBOAUTLCA B opmMari #4#slot id##password. Hanpuknapg
##231036361##1234567890.

LLnto3 6e3neyHoro obMiHy MOBUHEH aBTEHTUIKYBATUCA Mpu Bignpasui NOBiAOMAEHb A0 iHLWKX
wnto3iB 6e3nevyHoro obmiHy. CepTudikaT aBTeHTUdIKaLii BMKOPUCTOBYETbLCA AN MNEPEBIPKU
aBTEHTUYHOCTI w03y 6e3neyHoro obminy.

3a CTBOpPEeHHA KJo4Ya aBTeHTUdikauil Ta nogdanbwi Al 3 HUM Bignosigae AgMiHicTpaTop
Bebceps.iciB.

Ona Toro, wob CTBOPUTUM HOBUWM K04 aBTeHTUdiKauii y BebiHTepdenci w3y 6e3neyHoro
obMiHy, HeobXxigHoO:

1. MepenTtn B po3ain «Knwdi i cepTudikaTn».


https://docs.trembita.gov.ua/books/instrukciia-zi-vstanovlennia-lokalnix-komponentiv-sistemi-trembita-v-promislovomu-seredovishhi-vrucnu/page/73-pidkliucennia-zaxishhenix-nosiyiv-osobistix-kliuciv-aparatnix-abo-programnix-tokeniv

2. ObpaTn TokeH «softToken-0», HATUCHYBLUM Ha HBOMY MULLKOIO.

3. HaTUCHYTN Ha KHOMKY «[eHepyBaTuW KJIIO4Y».

4. BBeCTn NO3Ha4YKy AN4 KJoYa aBTeHTUdikauii. PekomeHOoBaHO BBECTM NO3Ha4YKy - authKey.
5. HaTUCHY TN Ha KHOMKY «OK».,

FeHepauia KlYa MOXKe 3aMHATU KiNbKa CekyHA. AKuwo Bce 3pobseHO BipHO, WOWMHO CTBOPEHUN
KJTt0Y 3'sIBUTbCA Nig ToKkeHoM 6e3nekun 3 HanmcoM «authKey (?)».

TokeH: softToken-0 m

Kniou: authKey (?)

CepTudikatn aBTeHTUQIKaLil, AKi BAKOPUCTOBYIOTbLCSA Wt03amMum 6e3nevyHoro obmiHy, NOBUHHI ByTn
nignncaHi TEXHOJMOTIYHUM LEHTPOM cepTudikauil KAo4iB NPOMUCIIOBOr0 CepenoBuLlla CUCTEMU
«TpembiTa».

Ona uyboro cnovaTky HeobxigHO CTBOPUTK 3anuT Ha nignuc ceptudikaTy (Certificate Signing
Request (CSR)) pnns nomnepefHbO CTBOPEHOro kiiwo4da 4Yepes BebiHTepdenc LWBO. LeHTp
cepTudikauii NpunMaE 3adaBKN Ha MigNnUC y BUrnagi gannis B TekctoBomy popmaTi PEM.

[ns CTBOpeHHA 3annTy HeobxiaHO BUKOHATWM HACTyMHi Aii B BebiHTepdenci LUBO:
1. NepenTn B po34in «KnwoYi i cepTndikaTm».
2. BubpaTtu ko4 aBTeHTUIKaLii, 3reHepoBaHU Ha NonepeaHboMy Kpoli (authKey).

3. HatucHyTn Ha KHonky «leHepyBaTu CSR» - BioKpueTbCA Aianor «CTBOPUTU 3annT Ha Mignmc
cepTudikaTa».

4.Y pianoroBoMy BikHi He06XiAHO BCTAHOBUTUK HACTYMHI 3HAYEHHS:

Mone 3Ha4YeHHs
BukopucTtaHHsa (Usage) Auth
Cepsic cepTudikauii HeobxigHo 06paTn TEXHONOTMIYHUIA LEHTP cepTudikauii
(Certification Service) KJ1104iB MPOMUCSIOBOrr0 CepeloBuLLa cuctemu - «Trembita
Diia CA»

CSR Format PEM



5. HaTuCcHYy TN Ha KHOMKY «OK».,

6. Binobpa3nTtbca gianor niaTBepA>kKeHHsA 3 iHopMaLieo Npo w3 6ezneyHoro obMiHy. kWO
HaMMeHyBaHHA opraHizauii y noni «Organization (O)» He Bigobpa)KaeTbCsa - Le O03HayaeE, Wo
opraHisauisa uwe He 3apeecTpoBaHa. B Takomy pasi noTpibHO 3BepHyTUCA A0 AAMiHiCTpaTopa
cuctemm «TpembiTa» 08 YTOYHEHHSA. SKWO BCi NONS 3aMnoBHEHi - HeobXxigHO HATUCHYTU Ha
KHOMNKY «OK».

36eperTn ann 3 po3WNPEHHSAM *.pem Ha KOMM'IoTepi.

3reHepoBaHun *.pem dann 3anuty (CSR) BUKOPUCTOBYETLCHA L1 CTBOPEHHA Ta OTPUMAHHSA
cepTudikaTy aBTeHTUdIKauil gna wnwo3y 6esnevyHoro obmiHy. CepTudikaT aBTeHTUdIKaLIT BUOaE
ApMiHicTpaTop cuctemm «TpembiTas».

IOnsa uboro HeobxigHO 3reHepoBaHMi *.pem ala HagicnaTn AgMiHicTpaTopy cuctemun «TpembiTa»
3acobamm OcobucTtoro kabiHeTy KaTanory cuctemm «TpembiTa» (Bumaya HoBoro ceprtudikarty
aBTeHTudgikauii (MpoMmucnose cepepoBuLle)).

Mopsanok MnodaHHA 3a3Ha4vYeHol 3a8BKWM BkasaHunm y n. 7.3.3 PernameHTy poboTm cucrtemu
«TpembiTax».

ApMiHicTpaTop cuctemMun «TpembiTa» Mae 06pobuTu fOaHy 3a8BKYy Ta Yy Bignosiab 3acobamu
OcobucTtoro kabiHeTy KaTanory cuctemmn «TpembiTa» HagaTun cepTudikaT aBTeHTUdiKauii. Len
cepTudikaT noTpibeH 418 BUKOHAHHA HACTYMNHOro KPoKy peecTpadii LLUBO.

Baxxnuso! be3 uboro cepTugikaTy noganbLli KPOKM HEMOXKIIUBI!

Ons iMnopTy BMAAHOrO Ha rMornepegHbLOMY Kpoui cepTudikaTy aBTeHTUdikauii 0o W3y
6e3neyHoro obmiHy AgmiHicTpaTopy BebcepsiciB MOTPiIOHO BUKOHATK HAaCcTyMNHi Aii B BebiHTepdenci
LLBO:

1. NepenTn B po34in «Knw4i i cepTndikaTm».

2. HaTUCHYTM Ha KHOMKY «IMOoOpT cepTudikaTy».

3. HaTnucHyT Ha KHonky «lMepernaHyTun» i obpaTn cepTudikaT aBTeHTUQIKaALIl, OTPUMaHUA Ha
nornepenHbOMY KPOLL.

4, HaTUCHYTU Ha KHoMNKy «OK».



Akwo Bce 3pobneHo npaBwuibHO, y BebiHTepdenci WWBO 6yne BigobpakeHa iHhopMmauisa npo

ADOOaHNI cepTUdikKaT Nig KA4YeM aBTeHTUdIKauil «Kntoy: authKey».

Ha ubomy eTani cepTudikaTn aBTeHTUMIKaLIl Ta eNeKTPOHHOI NeYaTKn BXe iMMopToBaHi 40
w3y 6be3nevyHoro obMiHy, o4HaK, BOHM 3a 3aMOBYYBaHHAM BifK/t0O4YeHi (B KONOHLi «OCSP-
BiAMOBIAb» ONA cepTUdikaTy BKa3zaHO «BiOKIOYEHWNN»).

Ba>xnuBo! BigkntoyeHi cepTudikaTn He BUKOPUCTOBYOTLCA LLIO30M He3ne4yHoro o6MiHy.

Ons ix akTuBauii AgMiHicTpaTopy BebcepsiciB He0bXigAHO BUKOHATK HAaCTYMHI 4ii B
BebiHTepdenci w3y 6besne4yHoro obMiHy:

1. NepenTn B po3ain «Knw4i i cepTndikaTm».

2. ObpaTun cepTudikaT aBTeHTUdIKaLil, KM iIMNOPTOBaHO Ha NonepeaHbOMy Kpoui (HacTynHUM
psanok nig «Knwy: authKey», 3 YncnoBum cepinHMM HOMepoMm).

3. HaTUCHY TN Ha KHOMKY «AKTUBYBaTW».
4. Bubpatun ceptudikaT nevaTtkn (nig pagkom «Kntod: uaToken-sign (sign)»).

HaTUCHYTU Ha KHOMKY «AKTUBYBaTU».

CepTudpikaT aBTeHTUdIKALIiT BUKOPUCTOBYETLCA iHWWUMK wWao3amMm 6esneyHoro ob6bMiHy [N
nepeBipkn aBTeHTUYHOCTI LLIBO KOHKpeTHOro Y4yacHuka. Onsa uboro wnaosn 6esneyHoro obmiHy
MOBUHHI 0BOMIHATNCA 3apeeCcTpoBaHMMI cepTuUdikaTaMu aBTeHTUdIKaLil Ta AOBIPATHY iM.

[oBipeHi cepTuikaTn aBTeHTUGIKaLIT MOWNPOITLCA Yepes cepep KaTasnory Y4acHUKIB cucTemMmn
«TpembiTa». AaMiHicTpaTop cuctemMn «TpembiTa» MOBUHEH MNepPeBipUTU OTPUMAHUA 3annT Ha
peecTpauito i, SAKWO 3anuT AiNCHWW, fJogatun  cepTudikaT aBTeHTUdikauil y nepenik
3apeEeCTPOBaHMX Y MPOMNCIIOBOMY CepenoBuLli cuctemm «TpembiTa».

BapTo 3BepHyTM yBary, WO CTaTyCc cepTudikaTa aBTeHTUdIKaUIil, SKWA iIMNOPTOBAHO B
nonepenHbOMY CTaHi, «3bepexeHun», a He «3apeecTpoBaHO». Lle o3Hayva€, wo uen cepTudikaTr

e He 6yB BigNpaB/ieHNI Ha peecTpaLlito 0o cepBepy KaTanory Y4yacHukis.

Ona peecTpauii cepTudikaTy aBTeHTUdIKaLIT Ta cepTudikaTy wudpyBaHHAa AQMiHICTpaTop
BebcepsiciB y BebiHTepdenci LUBO NoBUHEH BUKOHATW HACTYMHI Aii:

1. NepenTn B po3ain «KnwYi i cepTndikaTm».



2. BnbpaTtun cepTtundikaT wmndpysaHHa (pagok nig «Knwoy: uaToken-encr (encr)»).

3. HaTUCHYTM Ha KHOMKYy «3apeecTpyBaTu». AKLIO BCi MonepenHi KPOKM BMKOHAHI ycniwHo, byne
BimoOparkeHO NOBiIAOMIEHHS 3€JIEHOr0 KOJIbOPY 3 iH(OPMaLLi€D, WO 3anuT HaAiCNaHO YCMillHO, a
TaKOX CTaTyC cepTudikaTa WNPpPYBaHHSA MOBUHEH CTaTU «B NPOLLECI peecTpaLLii».

4. ObpaTun cepTudikaT aBTeHTUGIKaUil, KNI iIMNOPTOBAHO Ha NoNepeaHbLOMY KPOLIi.
5. HAaTUCHYTN Ha KHOMKY «3apeecTpyBaTu». BiAKpUETLCA Oianor «3annuT Ha peecTpaLito».

6. BBectn 3aranbHoOoCTynmHy («6iny/nybniyny») IP-agpecy w3y 6e3ne4yHoro obMiHY (sKa
OOCTyrnHa 4epe3 mepexy |HTepHeT, byna BuaineHa pgns uboro wto3ly besneyHoro obmiHy Ta
HaJlallTOBaHa Ha NiAroToBYMx Kpokax) abo BignosigHe DNS-iM’'s Ta HATUCHYTU Ha KHOMKY «OK».

AKLo Bce 3pobneHO KOPEKTHO, CTaTyC cepTudikaTa aBTeHTUIKaLil MOBMHEH CTaTW «B MpoLeCi
peecTpauii». Lle o3Ha4vae, wo 3anmT ByB yCnilWHO BiaNpaBaeHnn wno3om 6e3ne4yHoro obmiHy.

HacTynHMM KpOKOM € nopgada 3asBKM Ha peecTpauito w3y 6e3nevyHoro obmiHy 3acobamu
Ocobuctoro kabiHeTy KaTanory cuctemm «TpembiTa» (Peectpauia LLUBO B apgpi cucrtemm
(MpoMmucnoBe cepepoBuwie)). MNopsanok nogaHHA 3a3HAYeHOI 3asiBKM BKasaHum B n. 7.3.4
PernameHTy poboTun cuctemm «Tpembita».

AOMiHicTpaTop cucteMmn «TpembiTa» NoBMHeH 06pobuTn 3asBKY Ta NiATBEPAUTM 3aMnnT.

Konu 3annT Ha peecTpauito byae cxBasieHo, CTaTyC cepTudikaTy aBTeHTUdIKaLii Ta cepTudikaTy
WNgpPyBaHHA 3MIHUTBCA Ha «3apeecTpoBaHO». Lle MoXxe 3anHATU Oeskuh 4Yac (3 BpaxyBaHHAM
yacy o06pobku 3asBKK), Noku rnobanbHa KoHQirypauia He byne oHossieHa. [licns oTpUMaHHSA
BiAMOBIAI Ha 3asBKYy Ha peecTpauito wio3ly 6e3neyHoro obMiHy MOXKHa MepPEeBIPUTU CTOPIHKY
«Kntoui i cepTtucbikaTn» y BebiHTepdenci wno3y 6esneyHoro obmiHy. B pasi HeobxigHOCTI MOXXHa
OHoBAtOBATU Ti. OHOBNEHHSA r1obanbHOT KOHGIrypaLuil MOXKe 3aNHATU AeKillbKa XBUH.

Mpuknan BebiHTepdency, Konm BCi cepTudikaTy KOPEKTHO 3apEECTPOBaAHI:

CepTudikar Y4acHMK

Token: softToken-0

Knwow: authKey (auth)

Trembita CA 528690... DIACHWA 2024-02-08 3apeccTpoBaHO

Token: uacToken-hainoea cUcTeMa (KaTanoru cMcTeMm)-1 m
Knwu:; uaToken-encr (encr)
ALUCK opradie iocTud... OiRCHWA 2019-11-14 FapeccTpOBAHO

Knwow: uaToken-sign (sign)

ALICK opradie wocTid... GOV 11111 MIACHWA 2019-11-14 3apeecTPOBAHD
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